Connexion VPN sur un PC privé a la maison

Installez sur votre PC privé les logiciels nécessaires a I'activation du VPN :

e e|D Viewer (http://eid.belgium.be/fr/utiliser votre eid/installer le logiciel eid/windows)
e JAVA (http://www.java.com/fr/download/)
e Programme antivirus (voir la liste avec les antivirus supportés)

Nous vous conseillons d’utiliser le programme antivirus gratuit de Microsoft : Microsoft Security
Essentials. Il est présent dans l'installation par défaut des ordinateurs a partir de Windows 8. Vous
pouvez télécharger une version gratuite pour Windows Vista ou Windows 7 ici.

Lire I'’eID

Insérer votre carte elD dans le lecteur, contrdlez éventuellement si elle est bien lue.

Ouvrez le programme « elD Viewer » dans le dossier « Belgium —elD »

. elD Viewer - O >
File Language Help
Card/PIN Certificates

IDENTITY CARD
MName: C
Given names: a

- Place of birth: A
Date of birth: S
Sex: 5
National number: 8+
MNationality: B
Title:
Spedial status:
Street: Hi
Postal code: 9
Municipality: A

-

Lorsque vous pouvez voir votre photo, c’est que votre elD est bien lue.


http://eid.belgium.be/fr/utiliser_votre_eid/installer_le_logiciel_eid/windows
http://www.java.com/fr/download/
http://intranet/ict/_doc/SSL%20Supported%20anti-virus%20applications.docx
http://windows.microsoft.com/fr-be/windows/security-essentials-all-versions

Accédez au site web du VPN avec Internet Explorer

Ouvrez Internet Explorer est allez a la page https://vpn.minfin.be/eid .

ATTENTION : https:// et pas http://

ATTENTION : N’utilisez qu’Internet Explorer pour aller sur la page web du VPN. N’utilisez jamais
Edge, Mozzilla Firefox ou Google Chrome.

Le navigateur par défaut sur Windows 10 est « Edge » et pas « Internet Explorer » (les icones sont
tres ressemblantes).

- :
N/ e
. _

Internet
Y iicrosoft Edge Explorer

Faites un clic gauche sur la loupe a c6té du bouton démarrer de Windows et tapez « internet » dans
le champ de recherche.

Internet Explorer apparait alors dans le haut de la liste :

Beste overeenkomst

/= Internet Explorer
o} Bureaublad-app

& Instellingen
Internetopties
53 Verbinding met internet maken

Automatisch aanvullen in Internet Explorer
in- of uitschakelen

De zoekmachine in Internet Explorer
wijzigen

Instellingen voor
tijdelijke internetbestanden wijzigen

SR Zoeken in mijn spullen

internet

Avec I'utilisation de Windows 10, vous devez aussi ajouter le site web du VPN dans la liste des sictes
de confiance. Ca n’est valable que pour Windows 10, vous ne devez donc pas le faire avec Windows
Vista, 7, 8, 8.1.

Ouvrez les options internet dans Internet Explorer (I'iconé du rouage en haut a droite ou Alt+x) :


https://vpn.minfin.be/eid

Imprimer

Fichier
Foom (100%) k
Sécurité k

Ajouter le site au menu Démarrer

Afficher lex téléchargements Ctrl+]
Gérer les modules complémentaires

Outils de développement F12

Atteindre les sites épinglés

Parameétres d'affichage de compatibilité

Signaler des problémes de site Web

Options Internet  —=—eemiij a——

A propos de Internet Explorer

uralia hamnal anralia hamanal

Cliquez sur I'onglet « Sécurité » est sélectionnez ‘Sites de confiance » (1)

Cliquez ensuite sur le bouton « Sites »(2) et ajoutez https://vpn.minfin.be a la liste des sites de
confiance.

Options Internet b " = mgl

I |Générn| Séarité | Confid=ntialité I Contenu I Connexions I Programmes |Avnnoé|

Cliquez surfzone pour aHicher ou moditier les paramétres de sécurité,

@ & v

Internet  Intranetlocal Sites de WF— I
confiance Sites de confiance . — M
Sites de confiance

Sies
g Certe zone contient les sites Web auxquels vous faites . . .
< confiance. 4 Vous pouvez ajouter ou supprimer des sites Web dans cette
L zone. Tous les sites Web présents dans cette zone utiliseront
Cette zone comporte des sites Web. les parametres de securité de la zone,
Miveau de sécurité pour cette zone
I Mivcaux autorisés pour cotte zone : Tous Ajouter ce site Web & la zone :
Movenne Ajouter
- Messages avant le téléchargement de contenu potentiellenent
—= dangereux
- Les contréles ActiveX ron signés ne seront pas téléchargés Sites Web :
https://vpn.minfin.be - Supprimer
Artiver le mode protégé (redémarrage d'Tnternet Fyplorer requis) |_|
[ Personnaiser le niveau. .. ] [ “iveau par défaut ]
= = -
[ Réabli toutes les zones au niveau par défaut ] R ——

Exiger un serveur sécurisé (https:) pour tous les sites de cette zone
@ Certzins parameétres sont gérés par votre administrateur systéme. ]

Fermer
o ] [l )

REMARQUE : Il est possible que le VPN ne démarre pas la premiéere fois et donne un message de
délais dépassé. Aprés ce message, fermez Internet Explorer et essayez a nouveau.


https://vpn.minfin.be/

Aller sur le site du VPN :

Tapez https://vpn.minfin.be/eid dans la barre d’adresse d’Internet Explorer et faites « Enter »

(_"' [ ™ hitps://vpn.minfin.be/eid|

Cliquez sur « Installer »

é‘ =l © https//vpn.minfin.be/dana-na/auth/url 1/welcomecgi O ~ @ @ f| @ Junos Pulse Secure Access ... *

e Federal Federale Service Public | Foderaler \ ‘-un | «
k4. | Public Service | Overheidsdienst | Fédéral Offentlicher Dienst Nl
.74 FINANCE FINANCIEN FINANCES FINANZEN | .

Loading Components...
Please wait. This may take several minutes.

@ Host Checker

If an error prevents a component from loading properly, you can click here to continue. Not all functionality may be available.

Deze website wil de volgende i gtoepassing i JuniperSetupClient.cab van Juniper Networks, Inc..
Wat is het risico? Installeren >

Cochez « Do not show this again for apps from the publisher and location above » puis cliquez sur

« Run»:

Do you want to run this application?

y, Name: Juniper Setup Applet
“-:'EJ' Publisher: Juniper Metworks, Inc.,
-
Location: https://vpn.minfin.be

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher abowve.

Do not show this again for apps from the publisher and location above

E Mare Information ﬂ Run | [ Cancel

Cochez “Do not show this again for this app and web site” et cliquez sur “Allow”


https://vpn.minfin.be/eid

Sy S| S Y . ")

UL| Allow access to the following application from this web site?

Web Site:  https://vpn.minfin.be

Application: Juniper Setup Applet
Publisher:  Juniper Metworks, Inc.

This web site is requesting access and control of the Java application shown above.

Allow access only if you trust the web site and know that the application is
intended to run on this site.

Dﬁw this again for this app and web site. Allow l I Do Mot Allow

{1 More information

Cliquez sur “Autoriser”

© https//vpn.minfin.be/dana-na/auth/url 1/ welcomecgi O ~ @ © || & junos Pulse Secure Access ..

Public Service | Overheidsdienst | Fédéral Offentlicher Dienst

@ Federal Federale Service Public | Foderaler
»ir“r "2 | FINANCE FINANCIEN FINANCES FINANZEN

‘:l'.\ L

Loading Components...
Please wait. This may take several minutes.
® Host Checker

If an error prevents a component from loading properly, you can click here to continue. Not all functionality may be available.

/

Deze webpagina wil de volgende invoegtoepassing ui JuniperSetupClientATL ActiveX Control Module x
van Juniper Networks, Inc.. —
Wat is het risico? | Toestaan |v|

Sélectionner votre certificat et cliquez sur “Ok”

Loading Components...
. . ' B
Please wait. This may take sev{ Windows-beveiliging g
® Host Checker.....

Certificaat bevestigen

Bevestig dit certificaat door op OK te klikken. Klik op Annuleren als dit niet
het juiste certificaat is.

7 __.' Ch; I(Authent...
‘ Verlener: Citizen

o Geldig vanaf: 5/03/2015 t/m 3/03/20...
L= Certificaateigenschappen weergev...

If an error prevents a compone ctionality may be available.

Components loaded successfull

Introduisez votre code PIN et cliquez sur « Ok »



Windows-beveiliging l&]
Loading Components.

Please wait. This may take se{ | Microsoft-smartcardprovider
® Host Checker, Geef uw PIN in

If an error prevents a compon|

=gl Pincode
Components loaded successful |Dl | |
ases
\

Klik hier voor meer informatie

nctionality may be available.

[ 0K J ’ Annuleren

Introduisez votre mot de passe FINBEL et cliquez sur « Sign in » :

+ il ) Federal Federale Service Public | Foderaler
SE47. | Public Service | Overheidsdienst | Fédéral Offentlicher Dienst
SEES | FINANCE FINANCIEN FINANCES FINANZEN

Welcome to the

Junos Pulse Secure Access Service

Password for FINBEL domain [essees| =]

-

Cliguez sur le bouton « Start » a droite sur la page

Federal Public Service Finance

BELGIUM

Welcome to the Junos Pulse Secure Access Service.

Web Bookmarks ||| =
@ Intranet

Opmerking: gelieve eerst 'Network Connect’ te activeren - Remarque: veuillez d'abord démarrer le "Network Connect’

Terminal Sessions |||

You don't have any terminal sessions.

Client Application Sessions |||

[
4 Network Connect

Le programme « Netword Connect » sera téléchargé



Federale Overheidsdienst Financién ‘ m P &) H

BELGIE

Home Preferences Help  Sign Out

Please wait...

Launching Network Connect. This may take from a few seconds to a couple of minutes, depending on your bandwidth.

If an error prevents the Network Connect from loading properly, you can:
o Check browser compatibility
o Continue. Not all functionality may be available.

Le programme « Network Connect » sera installé

Please wait...

»
Launching Network Connect. This may Please Wait ]n your bandwidth.

Installing application, please wait...

\

If an error prevents the Network Connect from loading properly, you can:
o Check browser compatibility
e Continue. Not all functionality may be available.

Vous trouverez alors, a coté de I’heure, en bas a droite de votre écran, I'icone du «Network
Connect »

———
-~ WEe g W . 10:19

Votre connexion VPN est maintenant active et vous pouvez vous rendre sur l'intranet pour travailler.

Vous devez normalement revenir a la page précédente :



€« s (2 https://vpn.minfin.be/dana/home/index.cqi L ~ & C | @ unos Pulse Secure Access ...

' Federale Overheidsdienst Financién |
BELGIE

Welcome to the Junos Pulse Secure Access Service.

Web Bookmarks || v ]

@ Intranet =
Opmerking: gelieve eerst ‘Network Connect’ te activeren - Remarque: veuillez d'abord démarrer le "Network Connect’

| ~|

You don't have any terminal sessions.

f T —— || | J

£ Network Connect

Introduisez maintenant I'adresse de I'intranet dans la barre d’adresse (http://intranet.finbel.intra) et

appuyez sur « enter » :

fa)

& http://intranet finbel.intra O~ @~ || @ JunosPulse S

s van Bing \

Suggesties uitschakelen (stoppen met verzenden van toetsaanslagen naar Bing)

JE[ G Toevoegen

Web Bookmarks |||

Intranet

Opmerking: gelieve eerst 'Network Connect’ te activeren - Remargue: veuillez d'abord démarrer le ‘Network Cor

Terminal Sessions |||

Vous obtenez alors la page d’accueil de I'intranet et vous pouvez consulter toutes les applications
comme au travail.

#inllde Home = Contact | Plan du portail = Aide | finances.belgium be
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Il y a quand méme des programmes disponibles sur votre PC professionnel que vous ne pourrez pas
avoir sur votre PC privé. Pour cela vous pouvez toujours établir une connexion a distance a votre PC
professionnel a partir de votre PC privé.

Vous trouverez plus d’info la-dessus en consultant le document « Travailler via le bureau a
distance ».


http://intranet.finbel.intra/

Fermer la connexion VPN

Lorsque vous avez terminé votre journée de télétravail, il est conseillé de couper manuellement la
connexion VPN. Vous pouvez le faire en fermant le programme « Network Connect ».

Faites un clic droit sur I'icone du « network Connect » et cliquez sur « Déconnexion » puis sur
« Quitter ».

Affichage simple

Affichage avancé

Options...
A propos...

m

Masquer

Déconnexion *
Quitter —~nuiijm—

1




